KAPITEL 3

E-Mail-Archivierung: die offene

Flanke im Unternehmen

Mit den Tiicken der E-Mails haben nicht nur die geplagten Anwender an ihren PCs oder Note-
books zu kampfen. Der tagliche Frust wird immer mehr an Netzwerkadministratoren und son-

stigen IT-Verantwortlichen ausgelassen — sie sind es, die den Firmenmitarbeitern angesichts der

schier mafSlos wachsenden Flut von E-Mails mit ihren oft mehr als tippigen Anhdngen immer

weniger Speicherplatz zuweisen mussen. Und sie sind es, die ein drdngendes Problem mit unzu-

reichenden Mitteln angehen sollen. Dabei sind Losungen durchaus vorhanden.

eimlich, still und leise ist E-Mailing zur
H wichtigsten Kommunikationsplattform

in und zwischen den Unternehmen ge-
worden. Betrachtet man sich diese Entwick-
lung allerdings etwas genauer, so konnte ei-
nem durchaus schwindelig werden. Waren es
im Jahr 2001 noch bescheidene zwei Milliarden
E-Mails, die global verschickt wurden, so sollen
es 2003 bereits 20 Milliarden sein — und zwar
taglich. Kein Wunder also, dass einige grofRe
Unternehmen fur ihr E-Mail-System Speicher-
kapazitaten im zwei- und dreistelligen Teraby-
te-Bereich bereithalten missen. Denn E-Mails
im Geschaftsverkehr sind ja nicht einfach
uberflussiger Kram, sondern mussen zur Si-
cherung der Kontakte mit Partnern, Kunden
oder Lieferanten sorgfaltig aufbewahrt wer-
den. Zusatzlich wird der Gesetzgeber — ahnlich
wie bei Buchhaltung und Bilanzierung — ein
immer strengeres Auge auf den E-Mail-Verkehr
werfen und verscharfte Regeln fir die Aufbe-
wahrungsfristen digitalisierter Informationen
aufstellen.

Der geschaftliche Mailing-Verkehr wird in
erster Linie von IT-Leitern und Herstellern als
besonderes  Speicherproblem identifiziert.
Dementsprechend stellt sich die gesamte
Speicherbranche seit etwa zwei Jahren dieser
Herausforderung. Zu Beginn ging es noch um
ein Problem der konventionellen Datensiche-
rung,da die Menge an digitalen Informationen
ziemlich schnell nicht mehr durch das Backup-
Window passte. Und der Zwang, ,always on”

sein zu mussen, zeigte bald, dass die Zeitspan-
nen flr die Wiederherstellung einer grolleren
Exchange- oder Lotus-Domino-Datenbank
nicht hinnehmbar sind. Selbst in kleinen und
mittleren Unternehmen kampfen die Adminis-
tratoren beinahe taglich mit diesen Schwierig-
keiten — und machen es sich haufig zu leicht,
indem sie den Mitarbeitern immer neue Re-
striktionen fir die Abspeicherung von E-Mails
auferlegen. Als ob es sich um deren Privat-
vergnugen und nicht um wesentliche Bestand-
teile des Geschaftsalltags und damit des lang-
fristigen Firmenerfolgs handeln wirde.

Die Hersteller reagieren

ie Anbieter professioneller Losungen rea-
Dgierten teilweise recht schnell. BMC bei-
spielsweise, Hersteller von Mainframe- und
Unix-basierten Programmen zum Systemma-
nagement, warf sich auf die Friherkennung
von Fehlern bei Microsofts Exchange-Server
und vereinfachte die Datensicherung sowie
die Wiederherstellung von E-Mails, so dass je-
der Anwender ohne Hilfe des Administrators
damit umgehen kann. Network Appliance,
Hersteller von Systemen fiir Network Attached
Storage (NAS), setzt bei Lotus Domino auf die
Speichertechnik des Snapshot-Managements
und stellt damit sicher, dass im Fall eines Feh-
lers schnell auf einen funktionsfahigen Zu-
stand, einen festgehaltenen ,Pointin time®, zu-
rickgefahren werden kann. Falconstor, Anbie-
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ZUNEHMENDE DIVERSIFIKATION IM MARKT FUR E-MAIL-ARCHIVIERUNG
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Der E-Mail-Archivierungsmarkt expandiert. Vor allem
hier wachsen die Datenmengen in dem MaRe, die man
eigentlich der normalen IT vorhergesagt hatte. Und es
scheint so, dass vor allem die Backup-Hersteller, die
Uiber eine entsprechende Softwarel6sung verfiigen,
eine Marktliicke fiir sich entdeckt haben.

ter einer auch von IBM vertriebenen Virtuali-
sierungslosung, verspricht sogar eine sekun-
denschnelle Wiederherstellung von Daten,
wenn man die Virtualisierungs-Appliance
IPstor mit Snapshot Agent einsetzt. Optional
kann hier eine Software verwendet werden, die
die Auslagerung von Attachments ermoglicht.
Den Mangel von Snapshots — nur eventuell
weit auseinanderliegende Zeitpunkte in der
aufgezeichneten Applikation anfahren zu kon-
nen, womit immer die aktuellsten, noch nicht
erfassten Daten verloren gehen — vermeidet
Hewlett-Packard: Der noch von Compaq ent-
wickelte Storage Works Enterprise Volume Ma-
nager erzeugt einen dritten Spiegel, einen Klon
der Exchange-Datenbank, der nach einer Hava-
rie statt zwei Stunden nur noch sechs Minuten
zur Wiederherstellung von 3.000 Mailboxen
braucht —ein deutlicher Performancegewinn.
Um die Verfligbarkeit von E-Mail-Systemen,
die inzwischen eindeutig zu den geschaftskri-
tischen Applikationen zahlen, sicherzustellen,
gibt es nicht nur von den oben erwahnten
Unternehmen Produkte und Services — die
Fachpublikation ,Storage Newsletter” berich-
tet von inzwischen Hunderten kleineren Inde-
pendent Software Vendors (ISVs), die zundchst
flr den amerikanischen Markt spezielle Spei-
cherldsungen entwickeln, wenn auch manch-
mal nur in der Erwartung, moglichst bald von
einem der grollen Hersteller eingekauft zu

werden. Viele Anwender sind inzwischen des
Wartens auf eine verniinftige Losung Uber-
drissig und legen eigene E-Mail-Ordner und
-Archive auf lokalen Festplatten oder Netz-
werklaufwerken an. Fir den Administrator ist
damit das Problem mangelnder Speicherkapa-
zitat der E-Mail-Server scheinbar gelost. Friher
oder spater wird die Investition in eine leis-
tungsfahige E-Mail-Losung jedoch unvermeid-
lich. Aufhalten lasst sich diese Entwicklung
allenfalls durch das systematische, jedoch in-
zwischen gesetzeswidrige Loschen von Daten
oder durch den Einsatz einer altvertrauten und
zu neuem Leben erweckten Losung wie Hierar-
chisches Storage Management (HSM).

Mit System und Hierarchie

SMist die praktische Umsetzung einer alt-

bekannten Speicherweisheit: Nur zehn bis
zwanzig Prozent der gespeicherten Daten sind
im permanenten Zugriff der Anwender, die
restlichen achtzig Prozent werden etwa drei
Monate nach ihrer ersten Speicherung hochst
selten reaktiviert. Fir die letzteren Falle reicht
die geringere Zugriffsgeschwindigkeit von
Near-Online-Speicher aus, bei dem ein Spei-
chersystem wie zum Beispiel das mit ATA-Fest-
platten ausgestattete modulare Bladestore
von StorageTek als preiswerter Festplatten-
Cache eingesetzt werden kann. Eine andere
Moglichkeit ist die Speicherung auf optische
Medien wie DVD, CD-R, MO oder einmal be-
schreibbare WORM. Zwei weitere Speicherstu-
fen in dieser Hierarchie kdnnten ein Bandrobo-
ter sein, gefolgt von einer Offline-Lagerung der
Medien. Kriterien fur die sukzessive Auslage-
rung sind typischerweise der Fiillgrad des Pri-
marspeichers und das Alter der Daten. Dabei
wird im Dateisystem des Anwenders ein Platz-
halter, die Amerikaner sagen ,stub“ dazu,
hinterlassen, iber den die Datei ohne Adminis-
tratoreingriffe wiederherstellbar ist. Alle Mi-
grationsschritte erfolgen automatisch.

Was auf dem Mainframe gut funktioniert,
hat im Unix- und Windows-Bereich bisher kei-
ne Bedeutung erlangt. Zum einen missen Ad-
ministratoren neben der Datensicherung ein
zweites System zur Archivierung verwalten,
zum anderen wird durch permanent sinkende
Festplattenpreise der Sekundarspeicher Uber
die steuerliche, im Verhaltnis zu lange, Ab-
schreibungszeit relativ teuer. Fur E-Mail-Syste-
me ist HSM allerdings ein Glucksfall. Schon die



einfache Umsetzung einer Abtrennung der An-
hange nach den oben genannten Regeln, wie
sie der Softwareanbieter Veritas bei dem Pro-
dukt Storage Migrator realisiert hat, entlastet
das E-Mail-System um 70 Prozent. Die Anzahl
der Server kann reduziert werden, und die ver-
bleibenden arbeiten wesentlich schneller.
Auch Datensicherung und Wiederherstellung
bendtigen bis auf weiteres keine eigene auf-
wandige Hochverfugbarkeitstechnik mehr.
Das hort sich nicht schlecht an—und erfreut
die Controlling-Abteilung. Sich nur auf das
Speicherproblem zu konzentrieren, ware je-

schen en passant strafrechtlich relevante In-

formationen vernichtet?

Die aufgezahlten Aspekte zeigen, dass E-
Mail bereits jetzt mehr ist als eine reine Trans-
portplattform. Die sinnvolle Hierarchisierung
bei der Speicherung und das notwendige Aus-
filtern von Spam sind eine zwangslaufige Ent-
wicklung — aber warum sollte man damit auf-
horen. Das Stohnen aller Mitarbeiter in den
Unternehmen tber die schiere Masse taglicher
E-Mails, in denen die wichtigen und dringen-

,» Nur wenige Unternehmen beachten, dass
Buchhaltungs- und Organisationsunterlagen
auch in Form von E-Mails zehn Jahre und
Handelsbriefe sechs Jahre aufzubewahren sind. ‘¢
Ulrich Emmert, Rechtsanwalt

doch ein Fehler. Sonst lassen sich weder das
gesamte Potenzial der E-Mail-Anwendung er-
schlieBen noch die Schwachen dieser Schnitt-
stelle praventiv bekampfen. Neben dem Au-
genmerk auf die Verfligbarkeit des E-Mail-Sys-

tems sollten die ClOs deshalb folgende Aspek-

te in die kiinftige Weichenstellung einbezie-

hen:
Virengefahr: Eine zentrale Virenscanner-Lo-
sung, noch vor den E-Mail-Servern aufge-
baut, steht flir mehr Sicherheit.
Werbesendungen/Spam: Manches Mal er-
winscht, meistens aber nur Mull. Spam be-
legt nicht nur teuren Speicherplatz, sondern
kostet auch viel Arbeitszeit bei der Beseiti-
gung. Automatisierte Losungen drangen
aufden Markt.
Betriebsgeheimnisse/Vertraulichkeit: E-Mails
verlassen mit informellen Notizen lber be-
triebliche Vorgange, manchmal auch mit
personlichen Passwortern und Kreditkar-
tennummern, das Unternehmen —meistens
unverschlisselt. Diese kritischen Informa-
tionen lassen sich mit E-Mail-Scannern sehr
leicht extrahieren — zum Schaden des Be-
triebes. Abhilfe ist durch Verschlusselungs-
software moglich.
Wissenswertes: E-Mails sind Fundgruben
spezialisierten Wissens. Ohne Content Ma-
nagement ist diese wild wuchernde Enzy-
klopadie jedoch selbst fir den Besitzer einer
Mailbox nur schwer nutzbar.
Gesetzliche Bestimmungen: ,E-Mail-Server
voll. Loschen oder archivieren Sie E-Mails®,
heilt eine der hdufigsten verzweifelten
Rundsendungen des Systemverwalters. Mit
der Zeit wird das von niemandem mehr
ernst genommen — wohin auch damit? Das
wirft neben unnétigen betriebsinternen
Spannungen eine weitere, eventuell recht
kostspielige Frage auf: Werden beim LO-

den untergehen, lasst es zum Beispiel sinnvoll
erscheinen, die Transportplattform zu unter-
teilen. Es sollte doch méglich sein, eine logi-
sche Trennung zu installieren, die etwa den be-
triebsinternen Informationsaustausch ausfil-
tert, mit einem Organigramm abgleicht und
entsprechend ihrer Wichtigkeit klassifiziert.
Ahnliches ware fir die Kunden- oder Lieferan-
tenbeziehungen moglich. Dies waren auf je-
den Fall sinnvolle Malinahmen zur Verbesse-
rung betrieblicher Prozesse nach innen und
nach aufen —ERP,CRM und SCM mit Low-Bud-
get-Mitteln.

E-Mail-Lésungen mit Perspektive

ass solche Verbesserungen nicht sehr
Dschwierig zu erreichen sind, soll der exem-
plarische Blick auf die Anwendung EmailXten-
der zeigen. Als eigentlicher Entwickler der
Technik von EmailXtender gilt die Firma xVault,
die von OTG Software Ubernommen wurde.
Seit Mai 2002 gehort EmailXtender zum Port-
folio des Storage-Spezialisten Legato, der sich
wiederum OTG einverleibte. EmailXtender
kann mit Microsoft Exchange 5.5 und 2000,
IBM Lotus Notes und einigen Versionen des
Unix-Sendmail-Protokolls zusammenarbeiten.
Lizenznehmer dieser Technik ist der Hersteller
StorageTek, der seine Losung ASM/Email Xcele-
rator Suite genannt hat und sie mit Speicher-
hardware und Dienstleistungen bis hin zu
Betriebssteuerung und Management anbie-
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WOHIN MIT DEN E-MAILS?
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ck ist es zu verstehen, wie sich die Anforderungen an die

Informationen im Laufe der Zeit verandern und welche die jeweils ideale Speichertechnik ist.“ Jon Collins, Analyst

bei Quocirca

tet. Ein zweiter Lizenznehmer ist Quantum,
ebenfalls ein alter Hase im Speichergeschaft,
der nun mit Softwarelosungen neue Ge-
schaftsfelder wittert. Quantum bietet eine Ein-
steigerversion als Snap Server EmailXtender
Archive zusammen mit den eigenen NAS-Ap-
pliances an. Da Quantum allerdings Ende 2002
seine NAS-Aktivitaten an Snap Appliance ver-
kauft hat, ist nicht ganz klar, wie es mit dieser
Losung weitergeht.

Einer der Vorteile von EmailXtender ist si-
cherlich, dass die Eingriffe am Message-Dienst
aulerhalb der Mail-Server-Konfiguration statt-
finden: Das vorhandene System wird um einen
Xtender-Server erweitert, der per MAPI-Proto-
koll die Exchange-Server beziehungsweise lber
die Listener-Funktion von Legato die Domino-
Server erkennt. Anschlief}end kann ein Mail-Ser-
ver nach dem anderen auf das Archivierungs-
verfahren umgestellt werden. Diese geschickte
Methode garantiert, dass der Message-Dienst
auch in der Umstellungsphase verfligbar ist —
Business Continuity mit einfachen Mitteln.

Nach der erfolgreichen Verbindungsauf-
nahme werden vom Administrator Migra-
tionsregeln eingerichtet. Diese umfassen im
einfachsten Fall das Alter der Daten. Schon die-
se Manahme entscharft kiinftig das Speicher-
und Performanceproblem, da die Daten nach

dieser Zeitspanne ausgelagert werden. Typi-
scherweise lassen sich entweder die gesamte
E-Mail oder nur das Attachment auf den Xten-
der-Server auslagern. Allein diese Entschei-
dung hat jedoch weitreichende organisatori-
sche Wirkungen, die gut durchdacht sein wol-
len. Denn flr die Anwender ist es angenehmer,
wenn nur die Anhange ausgelagert werden, da
uber die verbleibenden E-Mail-Eintrage im Sys-
tem das individuelle Erinnerungsvermogen
leichter angestoBen wird. Mittels des regis-
trierten Shortcuts/Stubs ist das Original-At-
tachment jederzeit wieder rekonstruierbar. Fiir
den Administrator und das Unternehmen be-
deutet das allerdings, dass die Anwender
weiterhin einen Teil ihrer E-Mail-Kommunika-
tion selbst verwalten. Das kann auf langere
Sicht wieder zu Performance- und Sicherheits-
problemen fihren. Bedeutsamer durfte sein,
dass die Anwender in der Lage sind, wichtige
betriebsrelevante Informationen zu I6schen -
zum Beispiel beim Wechsel des Arbeitsplatzes
oder als kleine Racheaktion im Kiindigungsfall.

Mail-Outsourcing
ur groBere Unternehmen, die in Richtung

Content Management und Knowledge Ma-
nagement aktiv werden wollen oder sich in-



tensiver um die Einhaltung gesetzlicher Rege-
lungen kimmern miussen, empfiehlt sich die
Auslagerung der gesamten E-Mail-Dateien.
Diese erfolgt automatisch anhand festgeleg-
ter Migrationsregeln oder kann jederzeit vom
Administrator ad hoc veranlasst werden. Der
Administrator hat bei diesem Verfahren die
volle Kontrolle liber den Speicherplatz. Die ge-
nannten Rundschreiben des Inhalts ,Bitte E-
Mails archivieren oder |6schen” entfallen und
damit auch eventuell folgenschwere Konse-
quenzen unbedarfter Ldschaktionen. Der
Unternehmenszweck bleibt unter der Kontrol-
le der verantwortlichen Instanzen.

Fir die Suche im ausgelagerten Mail-Archiv
gibt es zwei Methoden — entweder uber ein
Plug-in im Mail-Client oder mittels Webbrow-
ser. Abhdngig von den zugeteilten Rechten
kann der einfache Mitarbeiter nur in seinen ei-
genen Mails suchen, wahrend Anwendern mit
Administratorrechten die Suche in allen Mail-
boxen erlaubt ist. Da hdufig auch private E-
Mails tber das Firmennetz verschickt werden,
besteht hier jedoch die Gefahr, dass Person-
lichkeitsrechte der eigentlichen Mailbox-Besit-
zer verletzt werden. Gesetzlich definierte Rech-
te und mit Gewerkschaften oder Betriebsrat
erzielte Abkommen einzuhalten und die inner-
betrieblichen Verfahrensweisen mit den Mit-
arbeitern zu besprechen, sollte deshalb selbst-
verstandlich sein.

Ebenso wichtig wie die beschriebene einfa-
che Auslagerung von E-Mails wird die Defini-
tion von Regeln werden, mit denen die Fahrte
oder auch der ,Life Cycle” einer E-Mail durch
das Unternehmen nachvollzogen werden
kann. Daran hapert es augenblicklich noch
stark. Wie Marktstudien nachweisen, sind
mehr als ein Drittel aller Unternehmen nicht
einmal in der Lage, die E-Mails des letzten Jah-
res wiederherzustellen, geschweige denn die
Aufbewahrungspflichten des Gesetzgebers fiir
zum Beispiel buchhalterische Aktivitaten tiber
einen Zeitraum von zehn Jahren zu gewahr-
leisten.

egato bietet mit der EmailXtender-Erweite-
Lrung Xaminer einen ,Spurhund®, der alle
ein- und ausgehenden E-Mails anhand von Re-
geln oder nach festzulegenden Schlagworten

durchsucht, die beispielsweise in der Finanz-
oder der Vertriebsabteilung auf vertragliche
Absprachen hinweisen. Alle E-Mails, die dem
Regelwerk entsprechen, werden dann vor ver-
sehentlichem Loschen geschitzt und gegebe-
nenfalls auch auf WORM-Medien —nur einmal
beschreibbare optische Medien — gespeichert.
Doppelt halt besser.

Bislang gibt es noch kein Programm, das alle
diese Bedurfnisse befriedigen kann. Aber die
Uberlegungen zeigen, dass tiber die Speicher-
problematik hinausgedacht werden sollte.

,» 87 Prozent aller Viren werden durch E-Mails
in Netzwerke eingeschleust.‘

Virus Prevalence Survey, ISCA 2000

Auch wenn bei Speicherung und Datensiche-
rung alles auf eine zentrale Losung hinauszu-
laufen scheint, brauchen die Messaging-Syste-
me eine umfassende individuelle Lésung. Das
gilt ebenso, wenn man Content- und Knowled-
ge-Management-Systeme in die Uberlegun-
gen mit einbezieht. Auch wenn es um solche
Applikationen wieder verdachtig ruhig gewor-
den ist —ein weiterer still zu Grabe getragener
Hype von gestern? —, besteht vom Unterneh-
mensstandpunkt aus ein Interesse an der Auf-
bewahrung und Rekonstruktion in den Syste-
men abgelegter Informationen.

Messaging ist damit noch langst nicht am
Ende seiner Entwicklung angekommen. Bis-
lang eher private Spielereien wie Instant Mes-
saging konnen schliellich genau so gut zur
Steuerung von Vertriebsmitarbeitern wie auch
als Dienstleistung bei der Stadtfiihrung einge-
setzt werden. Auch die Integration von Modu-
len fur die Team-Zusammenarbeit Gber Porta-
le, Extra- und Intranet steht zu erwarten. Wer
sich bei E-Mail auf die beiden Aspekte Speiche-
rung und Datensicherung beschrankt, ver-
schenkt das Potenzial, das in dem dynami-
schen System E-Mail steckt. Hier ein paar klei-
nere Investitionen vorzunehmen, sichert den
permanenten Zugriff auf Informationen und
damit den langfristigen Geschaftserfolg. Was
will ein Unternehmen schlieBBlich mehr?
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